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IT-Sicherheit und Quantencomputing: Auszeichnung fiir Oberdsterreicher und
Steirer

Utl.: Heinz Zemanek Preis 2024 fir herausragende Di ssertationen =

Wen (OTS) - Die Heinz Zemanek Preistrager 2024 sind der

oer 6sterrei cher Lukas Burghol zer und der Steirer Martin Schwar zl .

Der Preis, zu Ehren des 0sterreichischen Conputerpioni ers Heinz
Zemanek, wird alle zwei Jahre von der [Gsterreichischen Conputer
Gesel I schaft] (https://ocg.at) (OCG fiur herausragende D ssertationen
i mBereich der Informatik vergeben

Das finale Hearing des [Heinz Zemanek Preis]
(https://ww. ocg. at/ hzp) vor der 19-kopfigen Jury unter dem Vorsitz
von Prof. Stefan Szeider (TU Wen) fand am 16. Mai 2024 in der OCG
statt. Burghol zer und Schwarzl konnten sich gegen finf weitere
Kandi dat *i nnen mt herausragenden |nformatik-Di ssertationen
durchset zen. Burghol zers Arbeit beschéaftigt sich nmit der Entwi cklung
von Software fidr Quantenconputing (JKU, Betreuer: RobertWlle).
Schwar zI schrieb Uber Seitenkanal -Angriffe aus der Ferne und deren
Préavention (TU G az, Betreuer: Daniel Guss).

~Alle Finalist*innen fir den Hei nz Zemanek Preis haben sich
bereits gegen eine sehr starke Konkurrenz durchgesetzt. Die Auswahl
der Preistréager*innen ist alle zwei Jahre eine Herausforderung. D e
vi el képfige Jury ist einerseits notwendig, umdie breite Expertise
der informatischen Fachberei che abzudecken, andererseits gi bt es
i mrer viel Diskussionsstoff. Auch dieses Jahr konnten wir uns
schlielRlich auf zwei Arbeiten einigen, die sich durch exzellente
wi ssenschaftliche Leistung sowi e durch hohe Rel evanz fur aktuelle und
zukunfti ge Technol ogi en auszei chnen*, komrentiert Stefan Szeider die
Ent schei dung.

OCG Prasident WIlfried Seyruck betont den notivierenden Wrt von
wi ssenschaftlichen Preisen: "Wssenschaftliche Auszei chnungen er héhen
die Sichtbarkeit und erleichtern die Vernetzung in der Scientific
Conmunity, sie fordern das Vertrauen in die eigenen Fahi gkeiten und
inspirieren zu weiterem Engagenent und Forschung. Zudem bi eten di ese
Preise finanzielle Unterstitzung und kénnen Taren fir wertvolle
Karrierechancen 6ffnen, weil sie Lebensl aufe bereichern.”



Zwt | .: Burghol zer:
Desi gnAut omat i onTool sandSof t war ef or Quant enconput i ng

»Qantenconputer werden Realitat!“, erdffnete der Cberdsterreicher
Lukas Burghol zer seine Présentation. ,Die Leistungsfahigkeit
ent sprechender Maschinen wird i mer besser, sodass bereits in wenigen
Jahren praktisch rel evante Anwendungen mit ihnen noglich sein
kénnten. Allerdings bringt die |eistungsfahigste Maschine nichts,
wenn Endanwender *i nnen sie nicht benutzen kdénnen. Und hier liegt
derzeit noch ein grolRes Probl em Quantenconputer werden von
Physi ker *i nnen entwi ckelt, die Anwendungspotentiale |iegen aber in
Gebieten wie z.B. der Chem e, dem Fi nanzwesen oder der Physi k.
Sof tware kann diese ,Wlten' mteinander verknupfen*

In seiner Dissertation amlinstitut fur Integrierte Schaltungen der
Johannes Kepler Universitat Linz (unter Leitung von Prof. Dr. Robert
Wlle) entw ckelte der 30-Jahrige zahlreiche Methoden, wel che es
erl auben Quant enanwendungen zu sinulieren, sie effizient und
aut omati sch auf echten Quantenconputern ausfihren zu kdénnen und
schlielllich auch die Korrektheit des gesanten Prozesses verifizieren
zu koénnen. Die resultierenden Software-Tools wurden dabei nicht nur
open-source der Community zugéanglich gemacht (z.bB. als Teil des
Muni ch Quantum Tool kits; siehe
[https://mt.readt hedocs.io/en/latest/]

(https://mt.readt hedocs.io/en/latest/)), sondern werden auch in
Wor kfl ows von Firnmen wi e | BM oder grofen Quantenconputing-lnitiativen
wi e dem Muni ch Quantum Val | ey ei ngeset zt .

Zwtl.: Durch zufall zum Quantenconputing

Dass sich Burghol zer nmit Software fir Quantenconputing
beschafti gen wirde, war dabei nicht von Anfang an klar. Er begann
sein Studiumin Linz im Studi engang Techni sche Mathemati k ohne je
ei ne Zeile Progranmtode geschrieben zu haben. Schnell wurde aber sein
I nteresse am Programm eren geweckt, was ihn dazu veranl asste,
paral |l el zum Masterstudiumin der |ndustriemthemati k auch den
Bachel or st udi engang in Informati k zu begi nnen. | m Rahmen sei ner
Bachel orarbeit lernte er schliellich seinen spateren Doktorvater
Prof. Dr. Robert WIlle, kennen und bekam erstmals Einblick in das
Gebi et des Quant enconputings. Diese Erfahrung | 6ste eine sol che
Begei st erung aus, dass Burghol zer nach sei nem | nformati kabschl uss
direkt eine Pronotionsstelle bei Prof. Wlle antrat, umweiter an
di esem Thema zu forschen. Knapp vier Jahre spéater ist Burghol zer eine



der fihrenden Persdnlichkeiten auf dem Gebi et der Softwareentw ckl ung
fir Quantenconputing und setzt seine Forschung am Lehrstuhl fr

Desi gn Automati on der Techni schen Universitéat Minchen als

Post dokt orand fort.

Zw!.: Schwarzl: Renpte Side-Channel Attacks and Def enses

Martin Schwarzls Arbeit an der TU Graz, im Rahnmen der CoreSec
G oup unter der Leitung von G -Dissertationspreistréager Daniel Guss,
beschaftigt sich mt der Untersuchung neuer netzwerkbasierter
Sei t enkanal att acken und effizienter Gegenmalnahmen. ,Der Schutz
privater Daten imlInternet hat hochste Prioritat. Allerdings sind
nmoder ne Hardware und Software auf eine hohe Performanz optimert.
Abhéangi g von den Nut zer ei ngaben hinterl assen di ese Opti m erungen
messbare Seiteneffekte, die sich in der Zeit, im Stromverbrauch oder
in der el ektromagneti schen Strahlung des Gerats wi derspi egel n.
Sei t enkanal att acken nutzen di ese Seiteneffekte aus, um sensible Daten
von Systenmen abzugreifen*, erklart der Steirer das Phanonen.

Zwt |l .: Neue Angreifer-Szenarien imlnternet

Auch d oud- Anbi et er stehen vor der neuen Herausforderung, sich
auch vor netzwerkbasi erten Seitenkanal attacken zu schitzen. Schwar zl
prasentiert in seiner Forschung neu entdeckte Attacken, die es
ermbgl i chen, ohne direkten Zugang zum Gerat, sensitive Daten von
Zi el systenen auszul esen. Das bedeutet, dass jeder betroffene Server
sogar aus dem Internet attackiert werden kann. Die*der Angreifer*in
benétigt hierfur lediglich eine stabile Netzwerkverbindung zum
Server. Die Folgen der Angriffe sind gravierend, denn mt diesen
Attacken kénnte z. B. eine unentdeckte Industriespionage in grof’em
MaRe durchgefidhrt werden. Mt netzwerkbasi erten Seitenkanal attacken
i st es nbglich, Kund*innendaten von Wbseiten ohne Berechtigung
auszul esen. Die Angriffe ziel en auf Datenbanksystene, Webanwendungen,
Browser und virtuelle Maschinen ab, die weitlaufig in der Praxis
genut zt werden. Zuséatzlich zu den beschriebenen Angriffen werden neue
Techni ken gezei gt, um Si cherheitsnmechani smen von Betriebssystenen zu
ungehen.

Des Witeren wird in Schwarzls Dissertation ei ne neue
Si cher hei t smalBnahne gegen Spectre-Attacken i m| okal en und
Cl oud- Szenario vorgestellt. ,In Kollaboration mt dem US-Konzern
Cl oudfl are haben wir eine effiziente GegenmalRnahne fir
net zwer kbasi erte Spectre-Attacken entw ckelt. D ese GegenmalRnahme



erkennt bosartige Angreifer*innen und isoliert diese*, so der
29-Jahrige. Die publizierten Arbeiten der Dissertation erhielten
medi al e Auf nerksankeit in Fachzeitschriften und wirden auf
renommi erten international en akadem schen und wirtschaftlichen
Konf erenzen présentiert.

Zwtl.: Leidenschaft fiur Ethical Hacking

Schon in der Schul zeit faszinierte Schwarzl das Cracking und
Moddi ng von Conputerspi el en. Er nahm an ei ner Rei he an
Hacki ng- Chal | enges Teil und erweitere stetig sein Wssen uber
Si cher hei t sl tcken von Soft- und Hardware, so dass er wdhrend seines
St udi ums auch o6sterreichische Firnen in | T-Si cherheitsfragen beriet.
I'mJahr 2018 trat erstnals die Seitenkanal attacke Spectre auf, die es
ermbglichte, samliche Daten wi e Passwirter aus Systenen auszul esen.
Di e CoreSec-Guppe der TU Gcaz mit M chael Schwarz, Daniel Guss und
Moritz Lipp hatte wesentlich zur Entdeckung bei getragen und Martin
Schwar zl fir eine w ssenschaftliche Laufbahn notiviert.
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